Lei Geral de Protecao
de Dados Pessoal

LGP

ASPECTOS PRATICOS DA LGPD - LEI GERAL
DE PROTECAO DE DADOS PESSOAIS

SECRETARIA MUNICIPAL DE PROMOCAO DA SAUDE

MUNICIPIO DE BLUMENAU
1° EDICAO - 2024




Introducao

O Municiplo de Blumenau, por melo do Grupo de Trabalho
INntersetorial, produziu essa cartilha com o objetivo de
orlentar a Secretaria Municipal de Promocao da Saude -
SEMUS acerca do tema Lel Geral de Protecao de Dados
Pessoals (LGPD).

Orientacoes como as determinacoes da LGPD nos servicos
de saude, as obrigacoes impostas e as penalidades para o
descumprimento da lel, aléem de informacoes utelis para os
orofissionals sobre o tema estarao presentes nessa cartilha.
Na area da saude, o tema da seguranca das informacoes &
pastante relevante e mesmo gque 0s dados tratados por uma
unidade de saude j]a estejam protegidos pelo segredo das
profissoes, e jJa gozavam de confidencialidade e protecao, a
LGPD reforca esse comando, informando claramente sua
sensibilidade e critérios para o tratamento.
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O que determina a LGPD no que diz respeito aos
servicos de saude?

A Lel Geral de Protecao de Dados nhao Inova em
obrigacoes para O "mercado’ de saude. Critéerios de
seguranca e confidencialidade trazidos pela lel fazem
parte do cotidiano dos profissionals gue recebem,
diariamente, Informacoes sobre saude e da vida privada
de seus paclentes.

Se é assim, porque a LGPD deve ser preocupac¢ao para
os profissionais de saude?

A Lel n® 13.709, publicada em 2018 e vigente desde 2020,
estabelece parametros e atencao para O UsoO seguro de
InNformacoes  pessoals confladas a empresas e
orofissionals que, No exerciclo de suas atividades, tratam
tals dados.

A nova lel também nos aproxima de conceltos como
“titulares”, “controladores”™ e “operadores’, definindo
direitos, obrigacoes e responsabilidade conjunta
(solidaria) entre controlador e operador, em atencao a
eventual violacao da privacidade dos dados pessoals do
titular, definindo de forma clara sancoes administrativas e

a possibilidade de acoes judiclals de reparacao de dano.
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Ou seja, a LGPD define critéerios para o tratamento seguro
de Informacoes pessoals, obrigando aqgqueles que recebem
0s dados em conflanca a trata-los adequadamente , sob
pena de serem responsabillizados e punidos gquando
deixarem de observar as melhores praticas de governanca
de dados e atenderem as expectativas de documentacao e
controle definidos pela legislacao.

Na saude a LGPD é ainda mais exigente e rigorosa.

N

|SSO se deve a sensibilidade das Informacoes pessoals
tratadas neste segmento. A nova lel Informa gque sao
sensivels 0s dados gue identificam ou tornam alguém
identificavel e que tenham a capaclidade de trazer
prejuizos (como limitacao de acesso a bens e servicos,
discriminacao, etc). No rol destes dados sensivels O
legislador Incluiu, entre outros, 0sS glados referentes a
saude.

A LGPD ainda reforca sua sensibilidade e critérios para o

tratamento destes dados.
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Quais as obrigacoes impostas e penalidades por
descumprimento da Lei?

Vd

A Lel Geral de Protecao de Dados Pessoals € muito
assertiva ao estabelecer fundamentos e principlos para o
processamento de dados pessoals.

Entre os fundamentos da lel, temos o “respelto a
privacidade’, como um forte Indicativo do que se espera
do comportamento das Instituicoes e pessoas gue tratam
dados pessoals.

Na segquencia temos a “autodeterminacao Informativa’
para permitir que o titular de dados, que empresta suas
INformacoes para um processamento, o faca consciente
de todas as tratativas e uso que aguela informacao servira.
Continua a lel estabelecendo alnda a ‘liberdade de
expressao, de Informacao, de comunicacao e de opiniao’,
bem como a “Inviolabilidade da Intimidade, da honra e da
Imagem’.

Nesse caminho, a lel mantém o seu carater orientador ao
iInformar como fundamentos o “desenvolvimento
econOMmico e tecnoldgico’, bem como a ‘Inovacao’, €
alnda, a “livre Iniclativa’, “livre concorréncia e a defesa do
consumidor’.

Por fim, mas Igualmente relevante, temos os “direltos
humanos”, "o livre desenvolvimento da personalidade’, a
‘dignidade” e o “exerciclo da cidadania’.
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Fsses sao os fundamentos da LGPD. Devem ser

observados como obrigacao por aguele que recebe 0©s
dados em conflanca, antes mesmo de qualguer
processamento. O uso de dados pessoals em acoes que
sejlam conflitantes com esses fundamentos Indicara gue o

processamento € Ihadegquado e sujelto as sancoes da
legislacao.

Principios da LGPD: o que observar ao realizar o
tratamento de um dado pessoal?

Assim como os fundamentos devem ser orientadores da
conduta, tambéem temos o0s principlios. Ao definir 0s
orinciplos, o legislador fol bastante didatico, explicando
cada ponto:

Finalidade: deve existir uma finalidade especifica e legitima
para a utilizacao de cada dado pessoal. Se nao existir uma
justificativa para a coleta de um dado pessoal, ele nao deve
ser coletado.

Adequacao: 0os dados pessoals devem ser relevantes e
adequados para atingir a finalidade fixada. Ou seja, se Nnao
for Importante e util para finalidade para qual o dado val ser
USado, NA0 se deve coletar o dado.
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Necessidade: apenas os dados pessoais necessarios para
atingir a finalidade estabelecida devem ser coletados e
utilizados. Um dado pessoal nao pode ser recolhido sob a3
Nipotese de "quem sabe um dia sera necessario’.

Transparéncia: o titular dos dados deve ser informado de
forma clara sobre o motivo, o local e por guanto tempo seus
dados serao tratados.

Livre acesso: garantia aos titulares de dados pessoais, de
consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a Integridade de seus dados
DEeSssoals.

Qualidade dos dados: garantia aos titulares de dados
pessoals, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a hecessidade e para o cumprimento
da finalidade de seu tratamento.

Seguranca: € necessario Implementar medidas reals de
seguranca e planos de contingéncia em caso de Incidentes,
COMO vVazamentos ou perdas de dados. Todo material com
dados pessoals deve estar sob controle e sO pode ser
acessado, visualizado, coplado, modificado ou destruido por
quem tenha autorizacao para tanto. O titular dos dados
pessoals devera ser Informado qgquanto ao necessario
compartilhamento de seus dados aos operadores.
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Nao discriminag¢ao: impossibilidade de realizacao do
tratamento para fins discriminatorios ilicitos ou abusivos.
-Prevencao: adocao de medidas para prevenir a ocorréncia
do tratamento para fins discriminatorios ilicitos ou abusivos.

Responsabilizacao e prestacao de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de
comprovar a opbservancia e o cumprimento das normas de

protecao de dados pessoals e, Inclusive, da eficacia dessas
medalidas.

Os desdobramentos da LGPD para o tratamento de
dados podem ser simplificados em tratar apenas o que
for necessario para uma finalidade especifica, adequada
a um alinhamento de processos, de forma segura e com
prevencao, prestigiando a transparéncia, sem causar
qualquer tipo de dano ao titular, sob pena de sanc¢oes
administrativas para o érgao publico.

As sancoes podem variar de simples adverténcia a
exclusao da iInformacao do banco de dados,
publicizacao das ocorréncias de vazamento de dados e

proibicao parcial ou total do exercicio de atividades
relacionadas ao tratamento de dados.
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Qual a forma correta de cuidar dos dados dos
pacientes?

A Lel Geral de Protecao de Dados impoe obrigacoes a
quem realiza tratamento de dados dos titulares, recebidos
em conflanca. Esse tratamento deve observar oS
principlos da necessidade, adequacao e finalidade. Ou
seja, somente podem ser tratados dados nhecessarios,
alinhados a um objetivo especifico e com um objetivo
especifico e com um proposito justo prée-determinado.

Esse procedimento devera ser seguro, transparente, nao
discriminatorio, sob pena de responsabllidade de guem
deixar de observar tais criterios.

Na lel sao especificadas as possibilidades de tratamento,
detalhando as hipodoteses, cada uma com a sua reserva,
condicao e limitacao, especialmente para dados sensivels.

As chamadas pases legals delimitam e orientam a
conduta quanto ao tratamento a ser dado caso a caso.
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Quais sao os cuidados especiais com dados de

menores de 18 anos?

A LGPD elenca 10 bases legals pelas gquals € possivel o
tratamento de dados pessoals. Contudo, estabelece que o
tratamento de dados pessoals de criancas e adolescentes,
OU seja, menores de 18 anos, somente podem ser tratados
cCom O consentimento dos pals ou responsavels, ou para a
protecao da propria crianca.

Quando os dados de saude podem ser
compartilhados, em quais hipoteses e condicoes?

Dados pessoals conflados para tratamento podem ser
compartilnados, observando criterios de transparéncia,
adequacao, hecessidade e seguranca.

O mesmo se aplica a dados sensivels, mas com restricoes.
NO caso da saude, por sua sensibilidade, a LGPD define
criterios objetivos e Iimitantes ao compartilhamento
conforme “Art. 11. O tratamento de dados pessoais
sensiveis somente podera ocorrer nas seguintes
hipdteses:

(...)

e) protecao da vida ou da incolumidade fisica do titular
ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude
ou autoridade sanitaria
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IMPORTANTE: No caso, gualguer compartilhnamento de
dados de saude € vedado pela lel, excetuando as hipoteses

N

relativas a prestacao de servicos de saude, de assisténcia

N

farmacéeutica e de assisténcla a saude protecao a vida e
pesquisa. Isto &, o compartilhamento de Informacoes que
opermitam identificar pacientes e suas comorbidades, bem
COMO coNnsumo de medicamento e habitos de vida relativos
a SUa saude, sao proibidos. Tal conduta € compreendida
cCOmMo Incidente de seguranca com Vviolacao de dados

pessoals, passivel de sancoes administrativas, civels e penals.

E se houver vazamento de dados, quais as
responsabilidades do profissional de saude pelo
Incidente de seguranc¢a?

A LGPD trouxe novidades guanto ao controle do uso de
INformacoes pessoals, embora Nnao Inove em obrigacoes e
responsabilidades. Ao definir responsabilidade e sancoes,
coloca condicoes de tratamento seguro dos dados e
determina a necessaria apresentacao de relatorios e
notificacoes para casos de Incidentes de seguranca e
vazamentos.

No municiplio de Blumenau esses Incildentes devem ser
comunicados para o Encarregados de Dados atraves do e-
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mailto:encarregadodedados.lgpd@blumenau.sc.gov.br

O vazamento de dados € o plor cenario gue pode ocorrer
Nna rede municipal de saude. Especlialmente se este
vazamento comprometer dados de paclentes, como
porontuarios.

Nao €& apenas as possibilidades de sancoes. Ao notificar o
titular, este podera, conforme seu sentimento e lesao,
ajulzar acoes para reparacao de eventuals danos.

O profissional de saude que recebe 0s dados em confilanca
devera, a qualguer medida de seguranca e controle,
garantir qgque as Informacoes estejam seguras e
monitoradas. Nao tomar acoes de protecao significa correr
riIscos em um ambiente digital voraz e ansioso pela
orimelra oportunidade.

Medidas de enfrentamento por profissionais de saude
para reducao dos riscos no tratamento de dados?

Os primeiros passos para a conformidade LGPD sao
tomados no sentido de identificar o cenario atual de uso
de dados e de protecao oferecida, com a escrituracao de
robusto dilagnostico, levantamento de processo e
avallacao de riscos.
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Sobre a elaboracao e revisao deste conteudo

A presente cartilha fol elaborada por:
André Gullherme Mattos

Joyce Lane Araujo Costa

Valdecir Antonio Kefer

E revisado pelo Grupo de Trabalho Intersetorial
Crlacao da Politica de Protecao de Dados
Consonancia com a Lel Geral de Protecao de Dados

Secretaria de Gestao Governamental
Francielle Hamann dos Santos da Rosa
Teodorico Nicolau Rodrigues Junior

Juliano Guilherme Petry Fabio Bertoldi

Controladoria-Geral do Municipio
Marli Ziecker Bento

Luclana Trentinl

Lals Soares Vielra

Procuradoria-Geral do Municipio
Karine Cristina Perelra Branco
Alexandre Luis Margues

Secretaria de Administracao

Carlos Eduardo Correa
Bruna da Silva
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Secretaria de Educacao
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Fablana Butzke

Secretaria de Saude
Joyce Lane Araujo Costa
Valdecir Antonio Kefer

Secretaria de Desenvolvimento Social
Cristiane Barcelos
Maria Adriana Piva Raulino

Secretaria de Planejamento Urbano
Fablo Leandro de Arrazao
Carlos Alexandre Ferrelira

PROCON
Cintia Cristine Kienolt Bergmann
Mariana Simon das Neves

Secretaria de Transito e Transporte
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Diego Ravizza Germano
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Emerson Luis Rampelot!

Encarregado de Dados do Municipio de Blumenau
Andre Guilherme Mattos

Suplente do Encarregado de Dados do Municipio de
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